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CROSSDA

Hrvatski arhiv podataka za druStvene znanosti

Nacionalni javni servis za istrazivacke podatke u podrucju
drustvenih znanosti.

Pruza podrsku istrazivac¢ima oko upravljanja podacima
tijekom cijelog istrazivackog procesa, kako bi se oSuvao
integritet i autenti¢nost podataka zajedno sa svim
informacijama potrebnim za interpretaciju podataka.

Omogucuje dugoro¢no oCuvanje podataka i smanjuje
prepreke ponovnom koristenju podataka.

https://crossda.hr
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CESSDA ERIC

Konzorcij europskih arhiva podataka za
drustvene znanosti

Distribuirana istraziva¢ka infrastruktura. Clanice
konzorcija su drzave. Svaka drzava imenuje jednog
pruzatelja usluga. Za Hrvatsku to je CROSSDA.

CESSDA razvija alate i servise za arhiviranje, objavu i
ponovno koristenje istrazivackih podataka u drustvenim
znanostima.

Vizija:

Osiguravanje pristupa podacima i
metapodacima u podrudju
drustvenih znanosti od kljuéne je
vaznosti za razvoj znanosti i
drustva.

. Cessda

https://cessda.eu

® Members (22) / Observers (1)
® Partners (12)
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CR
08D

Upravljanje
podacima



Sto je upravljanje podacima?

e odnosi se na to kako rukujete, organizirate i strukturirate svoje
istrazivacke podatke tijekom cijeloqg istrazivackog procesa

e obuhvaca razmisljanje o pitanjima koja su bitna za koristenje
postojecih ili prikupljanje novih podataka

e ukljuGuje postupke kojima se postize integritet podataka, smanjivanje
rizika od gubljenja podatka zbog tehnickih problema, osiguravanje
pristupa podacima

e olakSava stvaranje detaljne i strukturirane dokumentacije koja je
potrebna da bi se podaci mogli ponovo koristiti kroz nekoliko godina
ili nekoliko desetlje¢a

DATA HANDLING

Image courtesy of http://aukeherrema.nl CC-BY



http://aukeherrema.nl

Zasto je vazno upravljati podacima?

snalazenje u podacima, za vrijeme i nakon projekta

suradnja na projektu

ponovna upotreba podataka
o podaci koje ste vi prikupili, mogu biti ba8 ona puzzla koja
nedostaje nekom drugom (ili vama samima u buduénostil) da
odgovorite na vazna pitanja

odgovornost, vjerodostojnost, autentiénost

LOSS 0F DATA
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Image courtesy of http://aukeherrema.nl CC-BY



http://aukeherrema.nl

Plan upravljanja podacima (PUP)

alat za strukturiranje upravljanja podacima koji nastaju ili se koriste unutar istrazivackog projekta
izraduje se na pocCetku projekta, azurira tijekom cijelog projekta

EK ve¢ nekoliko godina zahtijeva od istrazivada izradu PUP-a (Data Management Plan, DMP)
tijekom prve faze provedbe projekta

za projekte HRZZ-a obavezno je izraditi PUP prilikom prijave projekta
struktura PUP-a moze se razlikovati od financijera do financijera

preporuca se i razvoj institucijskih politika o upravljanju podacima




Vodici za izradu PUP-a

e CESSDA

o Popis pitanja o upravljanju podacima baziran na
CESSDA Data Management Expert Guide-u
PDF verzija
Docx verzija za uredivanje

e Hrvatska zaklada za znanost

o Upute za izradu PUP-a
o Primjer PUP-a za drustvene znanosti

Adapt your Data Management Plan

cessda

Alist of Data Management Questions based on the
Expert Tour Guide on Data Management

This CESSDA st of Data Management Questions (2010) i licensed under a

@®

Plan upravijanja istrazivackim podacima

Opce informacije

Ime prediagatelja i broj projekta

Upiite ime glavnog istrazivata

Maticna

Naziv i Sifra projekta

Upravitelj podacima

upisite ime prezime te e-adresu osobe koja je odgovorna za upravijanje podacima i Planom upravijanja
istrazivackih podataka

Prikupljanje podataka | dokumentacij

ja

Koje cete podatke prikupljati,
obradivati, stvarati ili se ponovno
njima koristiti? (navedite format,
vrstu i opseg podataka)

Primjer: Podaci kojl e se prikupljati su odgovori na pitnik kreiran u LimeSurvey aplikaciji. Podaci koj se prikupljaju
su: dob, spol, zupanija u kojo je 0s0ba boravila vecinu vremena u protekiih 6 mjeseci, te odgovori na IPIP-50
upitnik. Podacl ¢e biti pohranjeni u CSV datoted. S obzirom na to da planiramo prikupiti podatke od oko 1000
sudionika, veliZina datoteke trebala bi iznositi maksimalno 10 M.

Kako ce se podaci prikupljati,
obradivati ili stvarati? (ukratko
navedite metodologiu i procese
osiguranja kvalitete te nacine
organiziranja podataka)

Primjer: Podaci ¢e se prikupljati cijanim slanjem upitnika zainteresiranim skupinama sudionika. Nakon
preuzimanja podataka s Limesurvey servisa, sirovl podaci ¢e se staviti u poseban direktorl), te ¢e se s njih
uKloniti pravo pisanja (eng. write permission). Podaci ce se distit Koriste¢i programski ezIk R, a protisceni podaci
¢e se spremiti u posebnu datoteku | zaseban direktori]. Skripta koristena za ¢iscenje podataka bit ce
pohranjena zajedno s podacima. Nakon ¢i&cenja, podaci ce se validirati kako bi se utvrdilo Jesu Ii unosi valjani
(npr. Jesu Il vrijednosti dobl valjan broj manji od 100; odgovaraju I rasponi vrijednosti na cesticama /PIP pitnika
uporiznim totkama koje su bile zadane u aplikaciji LimeSurvey). Osim toga, provest Ce se ruéna usporedba
vrijednosti u datotedi s progiscenim podacima vrijednosti u datoteci sa sirovim podacima za 50 nasumiéno
odabranih unosa. Istrazivacl ¢e voditl README.md datoteku u kojo] ¢e ukratko bitl opisana struktura direktorija
unutar projekta, te sadrza pojedinih datoteka il skupova datoteka.

uz podatke bit ¢e upitnik koristen za prikupljanje podataka, pozivia pisma poslana

Koju cete i
metapodatke izraditi osim
podataka? (navedite koje su
informacie potrebne korisnicima
kako bi mogli Citati i interpretirati
podatke u buducnost te koji ce se
standardi koristiti pri tumacenju
podataka)

sudionicima, upute sudionicima te upute anketarima. Dokumentacija ce sadrZavati opis projekta, ciljeve, ciljanu
skupinu te Informacije o uzorkovanju, Jedinici analize, nacinu prikupljanja podataka, stupnju odaziva, vremenskom
te prostornom obuhvatu. Izradit éemo kodnu knjigu s opisom varijabli | oznaka vrijednosti. Opisat cemo upotrebu
variabli oteZavanja te izvedenih varjabli nastalih nakon procesa prikupljanja podataka.



https://dmeg.cessda.eu
https://www.cessda.eu/content/download/4302/48656/file/TTT_DO_DMPExpertGuide_v1.3.pdf
https://www.cessda.eu/content/download/4304/48666/file/TTT_DO_DMPExpertGuideEditVersion_v1.3.docx
https://hrzz.hr/wp-content/uploads/PUIP_s_uputama.pdf
https://hrzz.hr/wp-content/uploads/PUP_s-primjerima_za-DHZ.pdf

PUP - Opée informacije

Naslov projekta

Datum i verzija plana

Opis projekta

Porijeklo podataka

Glavni istrazivas(i)
Suradnici

Financijer

Ustanova odgovorna za projekt/podatke
Kontakt osoba za podatke
Vlasnici podataka

Uloge

TroSkovi i resursi

Dileme su ¢este oko toga tko je vlasnik podataka, tako da to treba

razrijeSiti odmah kod planiranja projekta.

Preporudljivo je zaduziti jednu osobu koja ¢e brinuti o upravljanju
podacima, izraditi plan i aZurirati ga (data manager)

cessda

Consortum of European
Sacial Sclences Data Archives

Overview

Title of the project/study

Date of this plan

Description of the project

o What is the nature of the project?
e What is the research question?

e What is the project time line?

Origin of Data

e What kind of data will be used during the project?

« If you are reusing existing data: What is the scope, volume and format? How are
different data sources integrated?

 If you are collecting new data can you clarify why this is necessary?

Principal researchers
e Who are the main researchers involved?
« What are their contact details?

Collaborating researchers (if applicable)
e What are their contact details and their roles in the project?

Funder (if applicable)
« If funding is granted, what is the reference number of the funding granted?
o What is the project’s title in the funding contract?

Data producer
« Which organisation has the administrative responsibility for the data?

Project data contact
e Who can be contacted about the project during and after it has finished?

Data owner(s)
« Which organisation(s) own(s) the data?
« If several organisations are involved, which organisation owns what data?

Roles

e Who is responsible for updating the DMP and making sure that it's followed?
« Do project participants have any specific roles?

o What is the project time line?

Costs and Resources

« Are there costs you need to consider to buy specific software or hardware?

o Are there costs you need to consider for storage and backup?

« Are potential expenses and resources for (preparing the data for) archiving covered?
o What resources will be dedicated to data management ensuring that data will be FAIR?
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osiqguravanje kvalitete:
orgahniziranje, dokumentiranje, procesiranje



Sto je kvaliteta podataka?

e “fit for purpose” - kvaliteta ovisi o kontekstu u kojem se podaci primjenjuju

e naglasak je na mogucénosti ponovnog koriStenja podataka - podaci trebaju biti razumljivi i
upotrebljivi bez da se kontaktiraju osobe koje su prikupile te podatke

e iz perspektive upravljanja podacima: organiziranje, dokumentiranje i procesiranje podataka ima
velik utjecaj na kvalitetu podataka



Dizajniranje strukture datoteka s podacima

e ovisno o jedinici analize, moguc¢im analiti¢kim ciljevima i metodama analize, softveru koji koristite
za prikupljanje i/ili analizu podataka

e misliti na moguc¢nost povezivanja s drugim podacima - ukljugiti jedinstvene identifikatore

e moguca tehnic¢ka ogranic¢enja (npr. velike datoteke zahtijevaju veée racunalne kapacitete za
obradu)

e varijable trebaju biti u logi¢nom redoslijedu (varijable koje se odnose na isti fenomen trebaju biti
jedna pored druge; izvorne i derivirane varijable; identifikatore staviti na po&etak)

primjeri struktura za kvantitativne podatke:

hijerarhijska struktura, flat datoteka, baza podataka


https://dmeg.cessda.eu/Data-Management-Expert-Guide/2.-Organise-Document/Designing-a-data-file-structure#tab3600

Imenovanje varijabli

e podnite sa slovom; nemojte zapodinjati brojem, upitnikom, uskli¢nikom ili posebnim znakom kao
Sto su #, &, $, @ (Cesto su rezervirani za posebne svrhe u softverskim aplikacijama);

e imena varijabli ne mogu sadrzavati razmake;

e nazivi varijabli takoder se koriste kao pozivni kodovi u softverskim operacijama - zato nazivi
trebaju biti kratki i poStovati uobiajene zahtjeve standardnog softvera; standard je da imena
varijabli ne budu duza od osam znakova;

e ne koristite dijakriticke znakove ili nacionalno specifi¢na slova;

e nazivi neka budu smisleni (radi lakSe orijentacije)

viSe informacija

e QOrganisation of variables / CESSDA DMEG



https://dmeg.cessda.eu/Data-Management-Expert-Guide/2.-Organise-Document/Designing-a-data-file-structure/Organisation-of-variables

Imenovanje datoteka i struktura direktorija

e dobraimena datoteka pruzaju korisne informacije o sadrzaju, statusu i verziji
datoteke, jedinstveno identificiraju datoteku i pomazu u klasifikaciji i
sortiranju datoteka.

e nazivi datoteka koji odrazavaju sadrzaj datoteke olakSavaju pronalazenje
datoteka (npr. sortiranjem)

e strategija imenovanja datoteka ne bi se trebala mijenjati kroz vrijeme svi
suradnici bi ju trebali slijediti
e svaki projekt treba dobiti vlastiti folder

e napraviti posebne foldere za razli¢ite tipove datoteka
o  podaci(data)
o tekstualne datoteke (rukopisi, dokumentacije) (doc)
o datoteke vezane uz analize (stats)

viSe informacija:

e File naming and folder structure / CESSDA DMEG

e How to name files / Jennifer (Jenny) Bryan

megahrt-zadar/
— analyses

— data
psycholing-estimates
age-of-acquisition.csv
- concreteness.csv
(— raw-estimates
dob. txt
konkretnost.txt
subjektivna.txt
— subjective-frequency.csv
reaction-time
- clean-non-printable.sh
— megahrt-parti-clean.csv
— megahrt-partl.csv
— megahrt-part2-clean.csv
“— megahrt-part2.csv
— words
— words-wave-1.csv
— words-wave-2.csv
—— helpers
01-psycholing-evaluations.R
L— 02-plot-helpers.R
— plots
} 01-plot-ppc-overall.R
02-plot-ppc-participant.R
03-effects-plots.R
— effects-plot.png
ppc-overall.png
ppc-per-participant.png
— stats
} 01-prepare-data-rt-analysis.R
02-rt-model.stan
— 03-model-fitting.R
— 04-ppc-sampling.R
‘— wrangling
|— @1-rt-data-anonimization.R

— @5-combine-datasets.R
—— presentation
hrzz-logo.jpg
megahr-logo.png
— megahr-zadar.pdf
‘— megahr-zadar.tex
— README.md

‘— reference.bib



https://dmeg.cessda.eu/Data-Management-Expert-Guide/2.-Organise-Document/File-naming-and-folder-structure
https://speakerdeck.com/jennybc/how-to-name-files

Dokumentacija

e mnogo dokumentacije nastaje kroz dobru istrazivacku praksu - vi ve¢ radite veliki dio toga!

e pocnite rano - vec priizradi PUP-a; to Stedi vrijeme i trud - na po&etku se ulozi nesto viSe vremena,
ali se to isplati kasnije u projektu;

e razmislite o informacijama koje su potrebne za razumijevanje podataka; §to ¢e drugi istrazivaci (ili
vi sami kroz godinu, dvije, tri) trebati da razumiju vase podatke?

e napravite posebnu datoteku za dokumentaciju i zapiSite osnovne informacije o svakom datasetu

e dobraimena varijabli su takoder dokumentacija; sve varijable moraju biti i dodatno opisane (labels)
kodovi za vrijednosti varijabli takoder moraju biti dokumentirani (ako radite u SPSS-u ili Stati to je
moguce u samom programu; ako radite u Excelu ili koristite .csv datoteke, obavezno opisati
varijable u zasebnoj datoteci)

e koristite engleski jezik za dokumentaciju; to povecava Sanse da se vaSi podaci razumiju i ponovno
koriste

viSe informacija:

e Documentation and metadata / CESSDA DMEG



https://dmeg.cessda.eu/Data-Management-Expert-Guide/2.-Organise-Document/Documentation-and-metadata

Metapodaci

e dokumentacija u strojno &itljivom formatu

e standard za drustvene znanosti: DDI

Study title

Data Type

Authors

Abstract

Keywords

Topic Classification
Series

Distributor

Access

Data Collector

Collection Dates

Nation

Geographical Coverage
Analysis/Observation Unit Type
Universe

Time Method

Sampling Procedure

Collection Mode

Research Instrument

Data Processing

Data Files

Data File Language

Data Version

Citation Requirement

Bibliographic Citation

Deposit Requirement

Special Terms and Conditions for Access
Disclaimer

Related Publications



Provjera podataka

e tradicionalni postupak: prikupljanje podataka, unos podataka i uredivanje/provjera podataka se
danas malo kad primijenjuje - ve¢a automatizacija procesa opc¢enito sprjeCava neke vrste
pogreSaka, ali istodobno proizvodi druge vrste pogresaka! npr. pogreske u skriptama tijekom
racunalno potpomognutog anketiranja mogqu uzrokovati sistematske greSke, pomake u podacimaii
sl.

e provjerite sadrze li vaSe podatkovne datoteke toCan broj zapisa, broj varijabli ili duljinu zapisa itd.

e npr. 5-10% sludajno odabranih zapisa trebalo bi podvrgnuti detaljnijoj, dubinskoj provjeri kako bi se
provjerili postupci i identificirale moguce sustavne pogreske

e provjere logi¢nosti i dosljednosti - raspon vrijednosti (npr. ispitanik stariji od 100 godina nije
vjerojatan); najnize i najviSe vrijednosti i ekstreme; odnosi izmedu povezanih varijabli (npr.
obrazovna postignuca trebaju odgovarati minimalnoj dobi, ukupan broj sati provedenih u razli¢itim

aktivnostima ne smije prelaziti 100% raspolozivog vremena); usporedite svoje podatke s povijesnim
podacima (npr. provjerite broj ¢lanova ku¢anstva s prethodnim valom panel ankete).

Vise informacija: Data entry and integrity / CESSDA DMEG



https://dmeg.cessda.eu/Data-Management-Expert-Guide/3.-Process/Data-entry-and-integrity

Formati datoteka i konverzije

e |zbor formata datoteke ovisi o fazi istrazivanja
e kratkoro¢no (za vrijeme trajanja projekta) mogu se koristiti zatvoreni (proprietary) formati
o Rich text format (*.rtf), MP3, MPEG, JPG, MS Excel (*.xls), SPSS (*.sav, *.por), STATA
(*.dta) nasiroko se koriste i mozete pretpostaviti da ¢e biti &itljivi neko razumno vrijeme
e za dugoro¢nu pohranu - otvoreni formati

o  PDF/A, CSV, TIFF, ASCIl, Open Document Format (ODF), XML, Office Open XML, JPEG 2000,
PNG, SVG, HTML, XHTML, RSS, CSS



Kontrola verzija - oCuvanje autenti¢nosti

e mnoge su promjene moguce u podacima: Cis¢enje podataka; ispravljanje greSaka; konstruiranje
novih varijabli; dodavanje novih informacija iz vanjskih izvora; konverzija formata; mijenjanje
strukture podataka

Moguée metode kontrole verzija:

e jedinstveno identificiranje razlicitih verzija datoteka koriStenjem konvencije sustavnog

imenovanja, kao $§to je kori§tenje brojeva verzija ili datuma (format datuma korisno je pisati prema
ISO standardu: GGGG-MM-DD)

e koriStenje mogucnosti verzioniranja unutar softvera koji koristite;
e koristenje softvera za prac¢enje verzija kao §to je git;
e Google Drive, Dropbox, i sl. imaju ugradene kontrole verzija (ali i nametnuta pravilal)

e dizajniranje i koriStenje tablice za kontrolu verzija - u svakom slucaju je dobro da takva povijest
bude uklju¢ena u datoteku; tako mozete pratiti verzije i opis o promjena koje su napravljene
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eticka i pravna pitanja;
sigurna pohrana podataka tijekom projekta



IstrazivaCka etika i zastita osobnih podatka

e Prilikom prikupljanja, koriStenja i dijeljenja istrazivackih podataka, eti¢ka pitanja i pravne obveze su
vazne teme

e Trivazna principa:

o pridrzavanje znanstvenih standarda - uzeti u obzir sve relevantne dokaze i prezentirati svoje
istrazivanje bez izostavljanja, pogreSnog predstavljanja ili prijevare; pri formuliranju
istrazivackih pitanja, dizajnu ankete, upitnike ili intervjue, istrazivadi ne prejudiciraju ishod
svojim izborom pitanja ili postupaka

o uskladenost sa zakonom - poznavanje relevantnih nacionalnih i medunarodnih zakona; kod
medunarodnih projekata, to moze ukljuCivati razliite zakone; od posebne vaznosti su oni
koji se odnose na zaStitu podataka i intelektualno vlasnistvo

o izbjegavanje drustvene i osobne Stete - istraZivacki projekt treba biti osmisljen odgovorno
prema sudionicima; npr. sudjelovanje u istrazivadkom projektu treba biti dobrovoljno i
kontinuirano na temelju potpuno informiranog pristanka.



Eticka provjera

e potrebna kada se prikupljaju (osjetljivi) osobni podaci
e zasdtititi sigurnost, prava i dobrobit sudionika istrazivanja te promicati eticki ispravno istrazivanje

e to ukljuCuje osiguravanje da je istrazivanje u skladu s nacionalnim i medunarodnim zakonima o
zaStiti podataka koji se odnose na koristenje osobnih podataka prikupljenih u istrazivanju

e povjerenstva za etiku istrazivanja



Autorska prava

e tko je vlasnik podataka? tko ima pravo dati dozvolu za pohranu i pruziti podatke na koristenje?
o autor
o financijer?
o ustanova pri kojoj je autor zaposlen?

e kako financijeri ili ustanove stjeCu pravo raspolaganja podacima?

iskljuGivo pisanim putem!
ugovor o financiranju projekta
ugovor o radu

izjava o prijenosu prava

o O O O

e koriStenje sekundarnih podataka nije moguc¢a bez dozvole vlasnika, odn. nositelja prava



Nacela obrade osobnih podataka (GDPR)

e zakonitost, poStenost i transparentnost - sudionik je obavije§ten o tome §to ¢e se raditi s
podacima

e izvorna svrha - podatke treba prikupljati u odredene, eksplicitne i legitimne svrhe i ne smiju se
dalje obradivati na nadin koji je nespojiv s tim svrhama; daljnja obrada u svrhe arhiviranja u javnom
interesu, u svrhe znanstvenogq ili povijesnog istrazivanja ili u statisti¢ke svrhe, ne smatra se
neuskladenom s prvotnim svrhama

e smanjenje koli¢ine podataka - osobni podaci koji se prikupljaju trebaju biti primjereni, relevantni i
ograniéeni na ono S§to je potrebno.

e tocnost - osobni podaci trebaju biti to¢ni i, prema potrebi, azurirani;

e ograniéenje pohrane - osobni podaci trebaju se Suvati u obliku koji omogucuje identifikaciju
nositelja podataka ne dulje nego s$to je potrebo za svrhe za koje se osobni podaci obraduju.
e cjelovitost i povjerljivost - osiqurati odgovaraju¢u sigurnost osobnih podataka, ukljucujuci zastitu

od neovlaStene ili nezakonite obrade i od slu¢ajnog gubitka, niStenje ili oStecenje, koristenjem
odgovarajucih tehnickih ili organizacijskih mjera



Pravni temelji za obradu osobnih podataka (GDPR)

e ispitanik je dao privolu za obradu svojih osobnih podataka u jednuili viSse posebnih svrha;

e obrada je nuzna za izvrS8avanje ugovora u kojem je ispitanik stranka ili kako bi se poduzele radnje
na zahtjev ispitanika prije sklapanja ugovora;
e obrada je nuzna radi poStovanja pravnih obveza voditelja obrade;

e obrada je nuzna kako bi se zastitili klju&ni interesi ispitanika ili druge fiziCke osobe;

e obrada je nuzna za izvrS8avanje zadaée od javnog interesa ili priizvrSavanju sluzbene ovlasti
voditelja obrade;

e obrada je nuzna za potrebe legitimnih interesa voditelja obrade ili tre¢e strane, osim kada su od tih
interesa jacdi interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu osobnih
podataka, osobito ako je ispitanik dijete

Za znanstvena istrazivanja moqgudi temelji su: privola i zadac¢a od javnog interesa. Hrvatska
implementacija GDPR-a ne requlira dodatno koriStenje podataka u znanstvene svrhe, tako da je
privola sigurniji temelj.



Informirani pristanak

e sudioniku istrazivanja pruziti informacije o istrazivanju, tako da sudionik moze dobrovoljno i
informirano odlugiti hoce li prihvatiti ili odbiti suradnju

e ako se prikupljaju osobni podaci - potrebna je privola (GDPR)
o obavezno u pisanom obliku ili kao zvucni zapis
o formulacije trebaju biti nedvosmislene i specificne
o privola se daje jasnom potvrdnom akcijom, najbolje granularno

e ako se ne prikupljaju osobni podaci (anonimne ankete) - etiéki pristanak
o sudionik pristaje ili ne pristaje sudjelovati u istrazivanju na temelju informacija koje mu je
istrazivac pruzio



Informirani pristanak - primjeri

Istrazivanje “lzdavadke i urednicke prakse hrvatskih znanstvenih ¢asopisa u humanisti¢kom podrucéju
i uloga javnih znanstvenih politika”

e informativnho pismo
e informirani pristanak

Obrazac za informacijsko pismo i privolu koji su izradili kolege u Norwegian Centre for Research Data

e template for information letter and consent

Resursi dostupni u UK Data Service

e Consent for sharing
o Model consent form



https://drive.google.com/file/d/1tMYElwR8n6sS08SO74yIYOT3XJmzXOVo/view?usp=share_link
https://drive.google.com/file/d/12CyTEw0LKvqSibO2OgvISXKm-5ZHI-zU/view?usp=share_link
https://www.nsd.no/en/
https://cdn.sanity.io/files/bejflyou/production/22eab66ccf19949422078cabd0daebb018ccbe24.doc
https://ukdataservice.ac.uk/
https://ukdataservice.ac.uk/learning-hub/research-data-management/ethical-issues/consent-for-data-sharing/
https://ukdataservice.ac.uk/ukdamodelconsent/

Informiranje o koristenju podataka (1)

Sudionike je potrebno informirati o tome tko i kako ¢e koristiti podatke - pritom ne iskljuciti

mogu¢énost da podatke koriste i osobe (ili samo istrazivadi) izvan istrazivackog tima koji je podatke
prikupio.

Razmislimo o ovim formulacijama:

“Prikupljeni podaci objavit ¢e se samo u sumarnom obliku u izvjeStajima i znanstvenim radovima.”

*Vasi ¢e odgovori biti dostupni iskljuc¢ivo niZe potpisanim istraZivagima za potrebe znanstvenih
analiza.”

Kako ste vi u svojem posljednjem istrazivanju informirali sudionike o kori§tenju podataka? Zasto vam
je bitna takva formulacija?



Informiranje o koristenju podataka (2)

e istraZivaCima je bitno poruciti sudionicima da ¢e se s njihovim osobnim podacima postupati
odgovorno i tako zadobiti povjerenje sudionika

e treba napraviti jasnu razliku izmedu osobnih podataka i anonimiziranih podataka!

e za osobne podatke zelimo ogranicditi upotrebu samo na usku skupinu ¢lanova istrazivackog tima

o osobne podatke mozemo dijeliti s drugima samo ako sudionik na to pristane!

o treba uzeti u obziri eti¢ku dimenziju - ponekad ispitanici nisu svjesni na §to pristaju, tako da
javno dijeljenje podataka u kojima je moguce identificirati pojedince treba izbjegavati u
svakom sluCaju - za takve podatke Sesto treba ogranici pristup samo za istrazivacke svrhe

o kod dijeljenja podataka uvijek se uklanjanju direktni identifikatori, no to nije dovoljno za za$§titi
identitet sudionikal

e u svrhu ponovnog koriStenja, pristup je najéeSc¢e dovoljno omogudéiti samo anonimiziranim

podacima;
o svejedno, sudionike treba obavijestiti da ¢e anonimizirani podaci biti dostupni drugim
istrazivadima



Formulacije u pristanku koje omogucéuju dijeljenje osobnih
podataka

Za istrazivanja u kojima podatke nije moguc¢e anonimizirati tako da se ne izqubi njihova informacijska
vrijednost (najcesc¢e za kvalitativna istrazivanja):

“Razumijem da ¢e moji osobni podaci poput imena, adrese e-poste i broja telefona biti
dostupni samo osobama koje provode ovaj projekt”

e direktne identifikatore najc¢eSc¢e ne zelimo podijeliti s drugimal treba ih izbrisati
kada viSe nisu potrebni

*SlaZzem se da moji odgovori budu pohranjeni u Hrvatskom arhivu podataka za drustvene
znanosti.”

"Razumijem da c¢e drugi istraZivaciimati pristup ovim podacima samo ako se obveZu da c¢e
cuvati povjerljivost informacija sadrZanih u podacima.”



Informacije sudionicima o dijeljenju podataka

Dijeljenje anonimiziranih podataka ne zahtijeva izriCit pristanak, ali informiranje sudionika o tome $to

¢e se dogoditi s njihovim odgovorima.

"Anonimizirani podaci bit ¢e trajno pohranjeni u Hrvatskom arhivu podataka za drustvene
znanosti kako bi bili dostupni u znanstvene svrhe ili za koriStenje u poducavanju studenata.”

*Vasi podaci su anonimizirani, Sto znaci da nije moguce otkriti koja je osoba dala koji odgovor.
Takvi podaci bit ¢e trajno pohranjeni u Hrvatskom arhivu podataka za drustvene znanosti i
javno dostupni kako bi se povecala iskoristivost i odjek informacija koje ste nam u ovom
upitniku pruzili.”

*Svi osobni podaci koji bi vas mogli identificirati bit ¢e uklonjeni ili promijenjeni prije nego sto

se datoteke podijele s drugim istraZivacdima”



Pohrana podataka za vrijeme trajanja projekta

Prilikom odabira prikladnog rjeSenja za pohranu koje odgovara potrebama vaseq projekta potrebno je
odgovoriti na mnoga pitanja. Na primjer:

e Koliko prostora za pohranu trebam?
e Tko treba pristup podacima?
e Koje mjere opreza trebam poduzeti da zastitim svoje podatke od gubitka?

e Koja su rjeSenja za pohranu prikladna za osobne podatke?



Laptop, tablet, vanjski disk, USB stick, CD?

e koristiti samo za privremenu, kratkotrajnu pohranu neosjetljivih podataka

e ako radite s osjetljivim podacima - obavezna enkripcija i jaka zastitna lozinka
e nemojte za glavne kopije datoteka - samo za radne verzije

e nakon zavrSene odredene faze rada obavezno obrisati podatke

o zelite sprijeciti rizik od ostavljanja prijenosnih uredaja u kafi¢u, tramvaju.... Sansa da se
to dogodi je mala, ali potencijalna Steta je ogromnal!



Podaci u oblaku

korisno za zajedni&ki, udaljeni pristup podacima i drugim datotekama

Google Drive, OneDrive, Dropbox, OSF,... ?
o obavezno procitajte uvjete servisa; usredotodite se na prava koriStenja sadrzaja koje
dajete pruzatelju usluge
o izbjegavajte koriStenje osobnih korisnickih raduna - politike privatnosti obi¢no su puno
manje za osobne korisnicke ra8une u odnosu na organizacijske
o neka ovo ne bude vaSe jedino rjeSenje za pohranu i izradu sigurnosnih kopija

ako prikupljate osobne podatke:
o ispitanici moraju biti informirani o tome gdje Suvate podatke
o obavezno koristite servise &iji serveri su u Europi
o preporuca se servis Srca https://www.srce.unizg.hr/puh

osjetljive osobne podatke obavezno je enkriptirati!

“puh

POHRANA | UPRAVLJANJE PODACIMA


https://www.srce.unizg.hr/puh
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Hvala na pazniji.

arhiv.podataka@ffzg.hr
https://crossda.hr
@crossda_data



